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Was ist Kl eigentlich?
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Kiinstliche Intelligenz (Kl) ist ein Bereich der Informatik,
der sich darauf konzentriert, Maschinen so zu
programmieren, dass sie Aufgaben ausfihren kbnnen,
die normalerweise menschliche Intelligenz erfordern.
Dazu gehoren zum Beispiel das Lernen aus Daten, das
Erkennen von Mustern und das Treffen von
Entscheidungen.
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Erfolgreiche KI




Computer
Vision

Es gibt unterschiedliche Generative
Ki-Teilgebiete -

Deep
Learning
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Global Innovation Index
2023 Platz 1 und damit
Innovationsfiihrer

Wachstum der Arbeitsproduktivitidt durch die Einfihrung von Kl

Wo steht die Schweiz?

+11% BIP

Jahrlicher Beitrag im
Spitzenjahr, falls die
Schweiz die
europaische
Wettbewerber bei
der KI-Einfihrung
liberholt.
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Chancen

Klinstliche Intelligenz im Gesundheitswesen

Chancen & Risiken




Eine Kl kann wesentlich
grossere Datenmengen
effizient verarbeiten
und in die standardisiert
in die Entscheidung mit
einbeziehen.




Eine Kl fiihrt Aufgaben
immer in der gleichen
Qualitat auf
unbestimmte Zeit aus.
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Eine KI kann Muster in
Daten erkennen, die wir
unter Umstanden nicht
erkennen konnen.




Eine Kl beurteilt
Sachverhalte
grundsatzlich Objektiv,
man muss sie nur
richtig trainieren.




Risiken

Klinstliche Intelligenz im Gesundheitswesen

Chancen & Risiken
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Drifting kann zur
(erheblichen)
Verschlechterung des
Kil-Modells fiihren,
unter Umstanden ohne
dass wir es merken.




Fehler in den Daten
werden durch fehlende
Bereinigung einfach in
der Kl institutionalisiert

und damit verstarkt.




Es herrscht haufig
Intransparenz dariiber
welche Daten zum
Trainieren verwendet
werden und aus
welchen Bestandteilen
die Kl besteht.




Im Gesundheitswesen
sind die Giite, Qualitat
und Sicherheit von
entscheidender

Bedeutung, da die
Abhangigkeit zu
solchen Systemen
stetig zunimmt.
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BAD DATA

UNUSABLE L e Bl
AIAPPLICATION v natgthernelllisith s:




Personlicher Bezug und
ethische Uberlegungen
werden oft zu wenig in
Betracht gezogen. Nicht
alles was techn.
umsetzbar ist, sollte
man auch umsetzen.




Patientenreise von Andrea

Klinstliche Intelligenz im Gesundheitswesen

Chancen & Risiken
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Die Patientenreise von Andrea Weber

¥ W B~ BF

Unser Etwas stimmt nicht, Terminierung beim Uberweisung zu

Lebensstil wir werden krank etc. Hausarzt einem Spezialisten
oder ins Spital

(v o ® @
. -
-» » = » FE > AV
Terminierung Behandlung / Nach-
Anésthesie & Operation | Entlassung betreuung

Spitaleintritt



Unser Lebensstil
Chancen

Hoheres Gesundheitsbewusstsein

Starkere Vernetzung und mehr Daten dank
Smarten Gadgets (Smart Watch, andere
Wearables etc.)

Al hilft uns an Dinge zu denken, uns zu
erinnern und dadurch gestinder zu leben
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Risiken
Kaum Plattformubergreifende Vernetzungen

Datenschutz und Intransparenz mit wem und
warum Daten geteilt werden

Keine Akkreditierung der Gerate nach
medizinischen Standards



Veranderung / Krankheit
Chancen

Dank Al erkennen wir Veranderungen und
Probleme moglicherweise friher oder konnen
sie besser bestimmen

Wir haben einen standigen Mini-Arzt mit
dabei, der uns hilft Dinge friiher zu entdecken.

Dank praventiver Massnahmen, untersttzt
durch Al werden wir weniger haufig krank.

Direkter Datenaustausch mit dem
Gesundheitswesen.
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Risiken

Ein hohes Vertrauen schafft auch hohe
Abhangigkeiten

Wenn etwas aus der Norm oder dem Gebiet
der Al fallt, kommmt es unter Umstanden nicht
ans Tageslicht



S

substring

Apple unveils new health features
aimed at patient-doctor data :

exchange cmlc
Published June 8, 2021 H-.

Smartwatches in healthcare medicine: assistance and monitoring; a scoping review © ovena

ChatGPT

Mohsen Masoumian Hosseini, " Seyedeh Toktam Masoumian Hosseini, %3 Karim Qayumi,* Shahriar Hosseinzadeh,®
and Seyedeh Saba Sajadi Tabar®

ChatGPT

Get answers. Find inspiration.
Be more productive.

» Author information » Article notes » Copyright and License information PMC Disclaimer

Free to use. Easy to try. Just ask and ChatGPT can
help with writing, learning, brainstorming, and more.

Start now 2 Download the app »




Behandlung / Operation
Chancen

Bilderkennung bei Rontenaufnahmen mittels
Kl erhohen die Genauigkeit und kdnnen Krebs
und andere Krankheiten erkennen.

Robotics bei der Durchfiihrung von
Operationen

Digitale Zwillinge erhohen die Sicherheit bei
Eingriffen

Kl unterstutzt bei der Personalplanung bei
den Arzten und bei der Pflege

Kl Roboter unterstiitzen im Pflegeprozess
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Risiken
Hack & Abhangigkeit von solchen Geraten

Know-How Verlust, wenn zu viel der K
uberlassen wird

Haftung bei Fehlern

Aufwand fiir den Einsatz sind teilweise
immens
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Forscher entwickeln Technologie zur
frihzeitigen Krebserkennung
Digit Health. 2023 Jan-Dec; 9: 20552076231191044. PMCID: PMC10408356
Published online 2023 Aug 6. doi: 10.1177/20552076231191044 PMID: 37559828

Patientenzuordnung mit Fokus

m I N S E L G R U P P E auf Patientensicherheit A survey of artificial intelligence in tongue image for disease diagnosis and syndrome

differentiation

Qi Liu,"2# Yan Li,"# Peng Yang,! Quanquan Liu," Chunbao Wang,' Keji Chen,® and Zhengzhi Wu'

Reinigungsmittel & Bakterien

» Author information » Article notes » Copyright and License information PMC Disclaimer

Datenanonymisierung



Pigital Twin Peter Schardt, Siemens Healthineers: s

Was ist eigen‘tlic!lein Als Komplettlosung ist der Digital Twin
digitaler Patient”innen- noch ein visionares Konzept”

L] L] ?
ZWIllI ng ° Regine Marxen am 24. Januar 2024

Der digitale Zwilling wird fiir bestimmte Organe wie Herz und

Leber erforscht und entwickelt. Aber was ist eigentlich ein

digitaler Patient*innen-Zwilling? Schauen wir uns an, was das

sein kénnte und welche Anwendungen zum Konzept beitragen.

Editorial ‘ Open access ‘ Published: 22 September 2022

_ o Health digital twins as tools for precision medicine:
Traktografie: Adaptive Digital Considerations for computation, implementation, and

Twin regulation

Kaushik P. Venkatesh EI, Marium M. Raza & Joseph C. Kvedar

Traktografie erlaubt die visuelle Reprasentation des Verlaufs von
Nervenfasern und beruht auf der diffusionsgewichteten MRT und npj Digital Medicine 5, Article number: 150 (2022) | Cite this article

computerbasierten Tensor- oder Kugelflachenfunktion-Bildgebung.
27k Accesses ‘ 76 Citations ‘ 48 Altmetric ‘ Metrics



n ave | Mavel - der soziale Roboter Soziale Roboter Roboter in der Pflege

robotics

Rund 1/3 lehnen eine solche Untersutzung in
der Pflege ab (2017)

a robotic being
vOU want togaemIT

navel ist ein sozialer Roboter d‘er Aachsten Generation
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Austritt
Chancen

Kl zeigt uns auf, ob wir uns tatsachlich
anpassen

Wir nutzen Al starker um unsere
Lebensgewohnheiten anzupassen.
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Risiken

Hack von vernetzten Geraten wie
Herzschrittmachern, Insulinpumpen etc.

Eine zu starke Abhangigkeit im Alltag von K-
Systemen

Moralische, Datenschutztechnische
Bedenken machen die
Verhaltensanpassungen schwierig




Medtronic

Zwei Hacker haben einen Hersteller von Herzschrittmachern und Insulinpumpen

auf schwere Sicherheitsliicken in dessen Produkten aufmerksam gemacht. Das

Spektrum der Liicken reicht bis zur Installation manipulierter Firmware auf den
Programmiergeraten zum Auslesen und Umprogrammieren der
Herzschrittmacher - was dann natiirlich zu im Zweifelsfall todlichen Angriffen auf
die implantierten Herzschrittmacher genutzt werden kann. Der Hersteller wurde
vor 18 Monaten informiert, will aber dennoch kein Update liefern.
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Vorsichtshalber musste der Hersteller Johnson & Johnson 2016 mehr als
11.000 Besitzer von vernetzten Insulinpumpen anschreiben, weil es Software-
Sicherheitslliicken gab. 2017 galt es flr die Firma Smith Medical bei ihren
Insulinpumpen nachzubessern. Und der Anbieter St. Jude Medical rief 2017
fast eine halbe Million Trager von Herzschrittmachern oder Defibrillatoren in
die Kliniken, um ihre Geréte dort mit sicheren Updates zu versorgen.

Allerdings hatte die Behdérde Hersteller und Anwender schon vor zwei Jahren
vor moglichen Schwachstellen in vernetzten IT-Systemen gewarnt: ,Bei Tests
konnten Angreifer in Einzelféllen zum Beispiel den nur ungentigend
abgesicherten WLAN-Schlissel auf dem Gerat im Klartext auslesen und infolge
dessen die Produkte bis hin zur falschen Abgabe von Medikamenten
manipulieren.”
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Key Takeaways

Kl kann vieles, was wir nicht mehr konnen und kann ein Stuckweit den
Personalmangel abfedern

KI-Systeme erweitern unsere Fahigkeiten und sind unermudlich

Nicht alles, was man technisch umsetzen kann, sollte man auch tun = es
gilt zu klaren wo wir bewusst auf Kl verzichten

Datensicherheit ist eines der heikelsten Elemente und wir brauchen Fallback
Szenarien, um trotzdem funktionieren zu konnen



Auszug unserer Kunden s

substring

Substring AG

The Data Company.
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Substring - The Data Company

This wasn't very data-driven of you!
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Quellen

®  hittps://link.springer.com/article/10.1007/s00391-020-01780-9
®  https://www.ncbi.nlm.nih.gov/pmc/articles/PMC10625201/
®  https://ada.com/de

®  hittps://cms.implementconsultinggroup.com/media/uploads/articles/2024/The-economic-opportunity-of-generative-Al-in-
Switzerland/Das-wirtschaftliche-Potential-von-KI-f%C3%BCr-die-Schweiz.pdf

®  hittps://www.wipo.int/documents/d/global-innovation-index/docs-en-wipo-pub-2000-2023-en-main-report-global-innovation-
index-2023-16th-edition.pdf
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https://www.forbes.com/sites/moorinsights/2024/09/04/say-ahh-to-ai-how-the-tongue-can-reveal-hidden-health-issues/
®  https://www.ncbi.nlm.nih.gov/pmc/articles/PMC10408356/

®  https://analytics.dkv.global/Al-in-Switzerland-2021-Q4/Report.pdf

®  https://www.ncbi.nlm.nih.gov/pmc/articles/PMC10625201/

®  https://www.beaconhealthsystem.org/da-vinci-robotic-surgery/

®  https://www.srf.ch/news/forschungsdurchbruch-forscher-entwickeln-technologie-zur-fruehzeitigen-krebserkennung

®  https://www.heise.de/news/Moechten-Sie-sterben-Malware-gegen-Herzschrittmacher-laesst-Hersteller-kalt-4133625.html
([ J

https://www.handelsblatt.com/technik/medizin/medizintechnik-wenn-der-herzschrittmacher-gehackt-wird/21122168.html
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